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Integrales Risikomanagement fur die
Trinkwasserversorgung in Osterreich

Zusammenfassung: Als kritische Infra-
struktur, deren Ausfall oder Beeintrachti-
gung signifikante Folgen fiir die Bevolke-
rung hat, ist eine funktionierende
Wasserversorgung umfassend zu schiit-
zen. In der vorliegenden Studie wird die
Verkniipfung von zwei Werkzeugen (FEIS
und ACHILLES), die von der Universitit
fiir Bodenkultur und der Universitdt
Innsbruck zur Risikominimierung bzw.
Schwachstellenidentifizierung in der
Wasserversorgung entwickelt wurden,
analysiert und validiert. Beide Werk-
zeuge konnen fiir die Sicherheits- und
Prioritdtenplanung (Investitions- und
Rehabilitationsplanung) genutzt werden,
unterstiitzen die Implementierung von

Wassersicherheitspldnen und zielen auf

eine erhohte Versorgungssicherheit ab.
FEIS ermoglicht durch die qualitative
Risikobetrachtung eine Fehlernetz- und
Risikoanalyse. ACHILLES dient auf Basis
der quantitativen Risikobetrachtung zur
Schwachstellenidentifizierung und als
Planungswerkzeug. Durch die Kombina-
tion der beiden Betrachtungsweisen wird
eine gegenseitige Ergdnzung der beiden
Systeme erreicht, um ein integrales Risiko-
management zu erleichtern.

Integral risk management for Austria’s
water supply

Summary: A functioning water supply
system is a critical piece of infrastructure
that needs comprehensive protection,
since any failure or impairment has signif-
icant consequences for the population.
The study described in this report analyses
and validates a linkup of two tools, FEIS
and ACHILLES, which have been devel-
oped by the Vienna University of Natural
Resources and Life Sciences and the Uni-
versity of Innsbruck for minimising risks
and identifying points of potential vulner-
ability in the water supply system. Both
tools can be used for planning safety and
priority programmes (investment and re-
habilitation planning), they are a help in
the implementation of water safety plans
and aim at an improved security of supply.

FEIS enables failure net and risk analy-
ses by means of a qualitative risk assess-

ment. ACHILLES identifies points of po-
tential vulnerability and serves as a
planning tool, using quantitative risk as-
sessment. Combination of the two ap-
proaches leads to mutual supplementa-
tion of the two systems so as to facilitate
integral risk management.

1. Ausgangslage

Das Osterreichische Forderungspro-
gramm fiir Sicherheitsforschung - KIRAS
- unterstiitzt nationale Forschungsvorha-
ben, deren Ergebnisse dazu beitragen, die
Gewidhrleistung eines hohen Niveaus an
Lebensgrundlagen und Entfaltungsmég-
lichkeiten fiir alle Mitglieder der Ge-
sellschaft dauerhaft zu sichern. Dabei
liegt derzeit der Schwerpunkt beim
Schutz kritischer Infrastrukturen. Kriti-
sche Infrastrukturen sind Einrichtungen
mit herausragender Bedeutung fiir das
Gemeinwesen, deren Ausfall oder Be-
eintrachtigung signifikante Folgen fiir die
Bevolkerung hat. Dazu zdhltim internati-
onalen Sprachgebrauch auch eine funkti-
onierende Wasserversorgung. Der Schutz
der Wasserversorgung als kritische Infra-
struktur wurde auch bereits in einem Vor-
schlag fiir eine EU-Richtlinie (KOM, 2006)
festgehalten. Die Beeintrdchtigung der
kritischen Wasserinfrastruktur erfolgt
von unterschiedlichen Seiten. Beispiels-
weise konnen Unfille und Sabotage, Aus-
fille von Geridten in der Wasserinfrastruk-
tur sowie Anderungen des Klimas oder
der Landnutzung zur Verdnderung der
Wasserqualitdt oder -quantitdt fithren
und damit die sichere Versorgung der Be-
volkerung gefihrden.

Im Rahmen des KIRAS Sicherheitsfor-
schungsprogrammes fiihrten sowohl die
Universitét fiir Bodenkultur (BOKU-SIG)
als auch die Universitdt Innsbruck Pro-
jekte zur Risikominimierung im Trinkwas-
serbereich durch, die die Grundlage fiir
eine integrale Sichtweise in der Trinkwas-
serversorgung bilden:
= Failure Experience Improvement Sys-

tem (FEIS) zur Risikominimierung am

Beispiel der kritischen Infrastruktur

Trinkwasser (BOKU-SIG, KIRAS Pro-
grammlinie 2)

= ACHILLES als Planungswerkzeug zur
Identifikation von Schwachstellen im
laufenden Betrieb und Notfall fiir die
urbane Wasserinfrastruktur (Universi-
tit Innsbruck, KIRAS Programmlinie 3)

Wiéhrend FEIS durch Fehlernetz- und Risi-
koanalyse von Infrastrukturen eine quali-
tative Risikobetrachtung ermdoglicht, dient
ACHILLES als Schwachstellenidentifizie-
rungssystem und Planungswerkzeug
durch quantitative Risikobetrachtung.
Beide Werkzeuge konnen fiir die Sicher-
heits- und Priorititenplanung (In-
vestitions- und Rehabilitationsplanung)
genutzt werden, unterstiitzen die Imple-
mentierung von Wassersicherheitspldnen
(herausgegeben von der Weltgesundheits-
organisation) und zielen auf eine erhéhte
Versorgungssicherheit ab. Durch die Ver-
kniipfung der beiden Werkzeuge kann zu-
sédtzliche Information gewonnen werden,
mit der die Risikobewertung besser ange-
passt werden kann. Deshalb wurden an-
hand einer Studie (im Rahmen der KIRAS
Programmlinie 4, Unterstiitzungsmaf3-
nahmen) die Verkniipfung der beiden
Projekte und die Herstellung von mogli-
chen Schnittstellen zwischen den zwei
Werkzeugen FEIS und ACHILLES analy-
siert und validiert, sowie der daraus resul-
tierende Mehrwert fiir integrales Risiko-
management erarbeitet.

1.1. Kurzbeschreibung von FEIS

FEIS nutzt die Betriebserfahrung zur Feh-
lernetz- und Risikoanalyse in Wasserver-
sorgungssystemen. Dazu wurden Fehler-
ereignisse bei den Wasserversorgern
gesammelt, kategorisiert und analysiert
und in einem Fehlernetzwerk dargestellt
(siehe Abb. 1). Die FEIS Datenbank besteht
somit aus einzelnen Fehlerereignissen,
die miteinander verbunden sind und Feh-
lerketten bilden. Den Verbindungen zwi-
schen den Fehlerereignissen sind die Ei-
genschaften Impact und Timelag
zugeordnet. Der Parameter Impact gibt
an, wie stark sich ein Ereignis auf ein dar-
auffolgendes auswirkt, wihrend der Para-
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meter Timelag den Zeitraum angibt, in
dem sich ein Ereignis auf das nichste aus-
wirkt. Auf Basis dieser Datenbank werden
mit Hilfe der sozialen Netzwerkanalyse
(SNA) kritische Faktoren im System aufge-
spiirt und Risikolisten erstellt, in denen
die einzelnen Risiken relativ zueinander
bewertet werden. Den Wasserversor-
gungsunternehmen dient dieses Tool zur
Visualisierung und Bewertung (Priorisie-
rung) von Fehlerauslosern und Fehlerein-
wirkungen auf das System und damit als
Wissenssystem zur Prévention sowohl im
Regelbetrieb als auch im Krisen- und Ka-
tastrophenfall (Notfall). Das FEIS ist ein
Dokumentations-und Hilfetool zur Ent-
scheidungstindung fiir Bedarfstriager. Lo-
kales Wissen wird gesammelt, fliefSt in das
Gesamtsystem ein, wird allen zugénglich
gemacht und an anderer Stelle wieder lo-
kal genutzt (Mayr und Perfler 2009).

Das FEIS trigt zu folgenden operativen
Verbesserungen bei und kann damit auf
breiter Basis bei Wasserversorgern einge-
setzt werden:
= FErkennung kritischer Faktoren und Er-

stellung von Risikoprioritéten (Critica-

lity-Index)
= Beurteilung von Fehlerereignissen und
ihrer moglichen Folgewirkungen im
Gesamtsystem (Kaskadenwirkung,
zeitliche Entwicklung)
= Ableiten von Mafinahmen fiir die Kri-
sen- und Katastrophenvorsorge

= FErhohung der Versorgungssicherheit
durch permanente Fehlerminimierung

= Ursachenanalyse (z.B. zu geringe Per-
sonalressourcen, zu geringe Erneue-
rungsraten)

= Zusammenfiihrung des Wissens von

Einzelpersonen in ein Gesamtsystem

(Wissensverbreitung und Erfahrungs-

austausch)
= Eingebettetes Datenmanagement zur

Verkniipfung mit bereits im Betrieb

vorhandenen Daten (Umsetzung 2011

geplant)

1.2. Kurzbeschreibung von ACHILLES

An der Universitdt Innsbruck wurde eine
Methodik entwickelt, um die Vulnerabili-
tit der Systemkomponenten der Wasser-
versorgung zu bestimmen. Mit den bereits
entwickelten Werkzeugen VulNetWS (Vul-
nerabilitdt von Wasserversorgungsnetzen)
und VulNetUD (Vulnerabilitdt von Ent-
wisserungsnetzen) konnen auf Basis von
hydraulischen bzw. hydrodynamischen
Simulationen Schwachstellen bzw. die
ortlich verteilte, intrinsische Vulnerabili-
tiat der urbanen Wasserinfrastruktur be-

Abb. 1: Visualisierung von Fehlerketten der FEIS Datenbank

stimmt werden. Dabei werden die Auswir-
kungen von Komponentenausféllen und
anderen Systemverdnderungen (z.B. Er-
hoéhung des Versiegelungsgrades) ho-
listisch bewertet. Zusitzlich zur Vulnera-
bilititsbeurteilung kann auch das
Gefdhrdungspotential abgeschétzt wer-
den, was in weiterer Folge eine Risiko-
analyse ermoglicht. Ziel des ACHILLES-
Projektes ist die Weiterentwicklung eines
Softwareprototyps namens VulNetUW
(Vulnerabilitidt von Netzen der urbanen
Wasserwirtschaft), der die beiden bereits
vorhandenen Werkzeuge VulNetWS und
VulNetUD fusioniert. Im Rahmen dieser
Zusammenfithrung werden beide Werk-
zeuge auch erweitert (z. B. Vulnerabilitéts-
simulation des Eintrags von Giften in den
Versorgungsnetzwerken). Die praxisnahe
Einbindung dieses Planungswerkzeuges
wird bei der Entwicklung von Rehabilitie-
rungsstrategien an mehreren Bedarfs-
trigern (Kommunen und Stadtwerken)
getestet. Synergien zwischen Sicherheits-
planung und Rehabilitierungsplanung
konnen dabei genutzt werden. Endresul-
tat ist ein Schwachstellenidentifizierungs-
system inklusive Planungswerkzeug, wel-
ches auf jeden Bedarfstrager anwendbar
ist und mit dem eine erhohte Versor-
gungs- bzw. Entwisserungssicherheit in
der Siedlungswasserwirtschaft erreicht
werden kann (siehe Abb. 2).

Zusétzlich kann mit Hilfe der Simulati-
onsmodelle erfasst werden, in welchen
Bereichen in Krisenfillen qualitative oder
quantitative Defizite auftreten. Dadurch
kann z. B. der Einsatz einer Notversorgung

zielgerecht geplant werden, diese kommt
dadurch dort zum Einsatz, wo Hilfe am
dringendsten bendtig wird. Eine weitere
Anwendung im Krisenfall sind Spiilkarten.
Sie zeigen, wo und wie lange das System
gespiilt werden muss. Eine ausfiihrliche
und iibergreifende Beschreibung der Aus-
gangslage zu ACHILLES wird in Mdéderl
(2009) gegeben.

2. Abgrenzung zwischen den
beiden Werkzeugen

FEIS basiert auf dem Abbild der funktio-
nalen Elemente der Infrastruktur und ih-
rer Verkniipfungen. Es generiert Wissen
aus den Erfahrungen von vielen einzelnen
Wasserwerken mittels qualitativer Be-
schreibung von Gefahren und Ereignissen
sowie deren Ursachen und Wirkungen. Im
FEIS werden fiir jeden Ereignispunkt auf-
grund des Gesamtsystems (Fehler-
netzwerks) Abhingigkeit und Einfluss des
Fehlerereignisses berechnet und dement-
sprechend visualisiert (Fehlerdrehschei-
ben, Fehlerhdufungspunkte, Einzelgefah-
renbewertung.). Die Abhéngigkeit eines
Fehlerereignisses von verschiedenen Aus-
16sern und sein Einfluss auf Folgewirkun-
gen im Gesamtsystem stellen das Risiko-
potential eines Ereignisses dar.

Im Unterschied dazu wird bei ACHIL-
LES eine konkrete Versorgungsstruktur
abgebildet und die Schadenshéhe (Vul-
nerabilitdt) aufgrund eines Fehlerereig-
nisses fiir bestimmte Versorgungsstruktu-
ren bzw. an bestimmten Punkten im
Versorgungsnetz quantitativ ermittelt. Auf
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Abb. 2: ACHILLES Anwendersoftware

Basis unterschiedlicher Eingangsdaten
und der Modellbildung als Voraussetzung
werden einzelne Gefihrdungen (Szena-
rien) angenommen und deren Schadens-
auswirkung simuliert und rdumlich ver-
teilt bewertet.

3. Unterschiedliche
Risikobetrachtungen

Der grundlegende Unterschied zwischen
den beiden Anwendungen FEIS und
ACHILLES liegt in den angewendeten Ri-
sikobetrachtungen, welche im Folgenden
kurz beschrieben werden.

3.1. Quantitative Risikobetrachtung

Die quantitative Risikobewertung hat
zum Ziel, objektive numerische Werte fiir
alle Komponenten der Risikoanalyse zu
berechnen. Der Vorteil der quantitativen
Risikobetrachtung besteht vor allem da-
rin, dass die Ergebnisse fiir Entschei-
dungstragerInnen gut verstdndlich, als
absolute Werte vorliegen. So miissen fiir
ein Ereignis, das zu einer Beeintrdchti-
gung der Wasserversorgung fiihrt, die
Eintrittswahrscheinlichkeit des Ereignis-
ses sowie das Ausmaf$ des dadurch verur-
sachten Schadens quantifiziert werden.
Die rein quantitative Risikobewertung
bringt somit einige Schwierigkeiten mit
sich. Es gibt keinen strikten Weg, die
Werte fiir die Eintrittswahrscheinlichkeit
und das Schadensausmaf$ zu berechnen.
Fiir die Bestimmung der Eintrittswahr-

scheinlichkeit kdnnen historische Daten
als Grundlage verwendet werden, die
aber in vielen Fillen nicht verfiigbar sind.
Das Schadensausmafs, beispielsweise der
Ausfall der Wasserversorgung fiir einige
AbnehmerInnen iiber einen bestimmten
Zeitraum oder eine Beeintrachtigung der
Qualitit, 1dsst sich ebenfalls nur schwer
einheitlich quantifizieren. Aufierdem ist
fiir die quantitative Risikobetrachtung
die Abbildung des individuellen Wasser-
versorgungssystems notwendig. Da je-
doch heute einige Wasserversorger be-
reits ein Geoinformationssystem (GIS)
haben, bleibt in diesen Fillen der Auf-
wand fiir die Abbildung des Wasserver-
sorgungssystems und die Modellierung
iiberschaubar.

3.2. Qualitative Risikobetrachtung

Anders als bei der quantitativen Risikobe-
trachtung, werden bei der qualitativen
Analyse nur relative numerische Werte be-
rechnet werden. Dies gilt auch fiir die Be-
rechnung der méglichen Auswirkungen
eines eingetretenen Risikos. Der Vorteil ei-
ner qualitativen Herangehensweise liegt
darin, dass keine umfangreiche Ermitt-
lung von Eintrittswahrscheinlichkeiten
und Schadensausmaf$ erfolgen muss, um
eine Prioritdtenreihung zu erstellen und
Wissen zu den einzelnen kritischen Punk-
ten zu sammeln. Vor allem fiir kleinere Or-
ganisationen mit beschréankten Finanz-
und Personalmitteln bietet sich daher die
qualitative Herangehensweise an. Der
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Nachteil einer qualitativen Risikobetrach-
tung besteht darin, dass die resultieren-
den Zahlen auf subjektiven Schétzungen
basieren und nicht absolut sind. Durch
das Einbringen einer systematischen Me-
thodik und von Erfahrungswerten, wie
zum Beispiel durch FEIS, kann die Subjek-
tivitit reduziert und die qualitative Risiko-
betrachtung zu einem ExpertInnensystem
ausgebaut werden.

3.3. Lokale Risikobetrachtung

Bei der lokalen Risikobetrachtung wird
hauptsédchlich die externe Gefahrenlage
(Muren, TerroristInnen, Unfille etc.) er-
hoben und 6rtlich referenziert. ACHILLES
fiihrt eine solche Betrachtung durch. Der
Vorteil dieser Betrachtung besteht durch
die Referenzierung des Ortes, von dem
eine Gefahr ausgeht bzw. wo der Schaden
am groften ist. Nachteil dabei ist, dass
funktionale Zusammenhénge und die An-
zahl von Szenarien begrenzt sind. Lokale
Risikobetrachtungen werden jeweils fiir
einen bestimmten Wasserversorger
durchgefiihrt und sind nicht allgemein zu-
gédnglich.

3.4. Funktionale Risikobetrachtung

Bei der funktionalen Risikobewertung
werden hauptsdchlich Betriebserfahrung
(Erfahrungen, Ereignisse, Fehler etc.) er-
fasst und funktionale Zusammenhinge im
Wasserversorgungssystem analysiert. Im
FEIS werden zusétzlich dazu auch Erfah-
rungswerte der Wasserversorger zu exter-
nen Gefahrenlagen gesammelt und be-
schrieben. Das FEIS bildet eine Plattform
fiir den Erfahrungsaustausch zwischen
vielen Wasserversorgern, um auf Wissen
iiber bekannte Fehler und MafSinahmen
zuriickgreifen zu kénnen.

4. Integrale Risikobetrachtung
durch Verkniipfung der
Betrachtungen

Durch die Verkniipfung von qualitativer
und quantitativer sowie von funktionaler
und lokaler Risikobetrachtung wird zu-
sétzliche Information gewonnen, mit der
die Risikobewertung besser angepasst
werden kann. Bei der funktionalen Feh-
lernetzanalyse werden Erfahrungen tiber
Bedrohungen (Fehler) und ihre Auswir-
kungen von verschiedenen Wasserver-
sorgern gesammelt und in einem allge-
meinen System qualitativ beschrieben.
Im Gegensatz dazu werden bei der nu-
merischen und lokalen Risikoanalyse bei
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einem bestimmten Wasserversorger fiir
konkrete Fehlerszenarien numerische
und oOrtlich referenzierte Bewertungen
von Risiken berechnet. Der notwendige
Informationstransfer zur Verkniipfung
der beiden Prozesse ist in Abbildung 3
abgebildet.

Erstens werden aus der funktionalen
Objektanalyse Szenarien ausgegeben, die
als Ausgangspunkt fiir die numerische
Systemanalyse dienen. Fiir die vorlie-
gende Kombination bedeutet das, dass
FEIS kritische Fehlerursachen (Ereig-
nisse) und deren Fehlerketten als Input fiir
die Modellierung in ACHILLES liefert. So-
mit wird die Information aus den gesam-
melten Erfahrungen vieler Wasserversor-
ger anderen Nutzern zur Verfiigung
gestellt und fiir die individuelle numeri-
sche Systemanalyse bei einzelnen Wasser-
versorgern angewendet.

Zweitens werden aus der quantitativen
Systemanalyse numerische Werte aus ein-
zelnen Szenarien ausgegeben, die zur Ka-
librierung der funktionalen Objektanalyse
dienen. Dabei dient die Bewertung der
Auswirkungen von konkreten Fillen bei
einzelnen Wasserversorgern aus der
ACHILLES Modellierung als Input fiir die
Kalibrierung der Parameter Impact und
Timelag in FEIS. Dariiber hinaus werden
Szenarien bzw. Vulnerabilitdtskarten aus
ACHILLES als Input fiir neue, in den meis-
ten Fillen externe, Gefdhrdungen und
Auswirkungen (Fehlerketten) im Wasser-
versorgungssystem in die FEIS Datenbank
importiert.

Durch diesen Informationsaustausch
koénnen insbesondere kleine Wasserverso-
ger mit begrenzten Personalressourcen
auf die Erfahrungen der allgemeinen Wis-
sensdatenbank zuriickgreifen. Da fast
zwei Drittel der dsterreichischen Bevolke-
rung in (kleinen und mittleren) Gemein-
den mit weniger als 50.000 EinwohnerIn-
nen leben, ist fiir die Erhaltung der
Funktionsfdhigkeit der Wasserversorgung
in Osterreich daher in besonderem Maf3e
auf die kleinrdumige Siedlungsstruktur
Bedacht zu nehmen.

Beim Entwurf der Schnittstelle fiir den
Informationstransfer zwischen FEIS und
ACHILLES wurde sichergestellt, dass nu-
merische Bewertungen von konkreten
Féllen immer aggregiert und in anonymi-
sierter Form in die allgemeine Wissensda-
tenbank flieflen. Die technischen Krite-
rien und die Schnittstellenbeschreibung
fiir den Informationstransfer in beide
Richtungen wurden bereits in der Studie
beriicksichtigt und stellen die Grundlage
fiir die Umsetzung dar.

Methode Fehlernetz-
analyse
Vielzahl an
Unternehmen

umweltrelevante,

Untersuchungen

bauliche,
hydraulische,

Numerische
Risikoanalyse
Vielzahl an
Simulationen

betriebliche

.

\] L
Systeminfos Systeminfos
Input Fehlerentwicklung, Medellansitze
p Erfahrungen, Szenario-
Expertise entwicklung
Prozess Funktionale Informationstransfer, Numerische
Objektanalyse i Feedback “= Systemanalyse
Qualitativ basierte Quantitativ basierte
Output Risikobeurteilung Risikobeurteilung
& Empfehlungen & Empfehlungen

Umsetzung der
MaBnahmen im

@

integralen
Risikomanagement

Abb. 3: Informationstransfer im integralen Risikomanagement (Ertl et al. 2010)

5. Mehrwert und Anwendungen
fir Bedarfstrager im Regel- und
Notfall

Wie bisher ausgefiihrt wurde, liegen die
Stédrken von FEIS in der qualitativen Gefah-
renbewertung, der Fehlerkettenanalyse
und der funktionalen Betrachtung. Hinge-
gen liegen die Stdarken von ACHILLES bei
der quantitativen Vulnerabilitdtsbewer-
tung und der ortlichen Referenzierung.
Wesentlicher Unterschied ist auch, dass bei
FEIS ca. 1.200 Fehlerrelationen und bei
ACHILLES nur ca. 20 unterschiedliche Aus-
wirkungen von Systeménderungen analy-
siert werden. Durch eine Verkniipfung der
beiden Anwendungen FEIS und ACHILLES
kann eine gegenseitige Erganzung der bei-
den Systeme und ein Mehrwert fiir den
Wasserversorger als Nutzer einer kombi-
nierten Anwendung erreicht werden. Die-
ser Mehrwert wird in den folgenden Punk-
ten zusammenfassend dargestellt:

5.1. Realitatsndhere Kalibrierung des
Fehlernetzwerkes in FEIS

Bisher konnten die grundlegenden
Paramter Impact und Timlag in FEIS nur
aufgrund von (subjektiver) Expertenmei-
nung festgelegt werden. Nachdem ACHIL-
LES fiir einzelne simulierte Szenarien die
Fehlerauswirkung fiir eine bestimmte Ver-
sorgungsstruktur modelliert, kénnen
diese numerischen Simulationsergeb-
nisse als Input fiir FEIS zur Berechnung
der Parameter Impact und Timelag ver-
wendet werden. Dadurch kann eine reali-
tatsndhere Kalibrierung der Fehlerfort-
pflanzung in FEIS erreicht werden.

5.2. Erweiterung der FEIS Datenbank
mit Fehlerereignissen

Aus ACHILLES werden neue Fehlerer-
eignisse exportiert, welche nach Uber-
prifung und Freigabe durch den FEIS
Administrator in die FEIS Datenbank auf-
genommen werden.

5.3. Erweiterung von ACHILLES mit
zusatzlichen Vulnerabilitatskarten

Innerhalb von FEIS werden Gefahrdungs-
ereignisse mit hohem Stellenwert fiir das
Gesamtsystem identifiziert. Solche Ge-
fahrdungen haben in FEIS entweder eine
hohe relative Prioritdt oder Verkniipfun-
gen mit Fehlerketten mit hohen Impact-
und niedrigen Timelag-Werten. Auf diese
Weise identifizierte Gefihrdungen wer-
den in die ACHILLES Anwendung expor-
tiert um dort zusétzliche Vulnerabilitéts-
karten zu erstellen.

5.4. Kalibrierung der
Angreifbarkeitsmatrix in ACHILLES

In ACHILLES werden mit Hilfe der soge-
nannten Angreifbarkeitsmatrix alle Ele-
mente der Wasserversorgung in Relation
mit Gefadhrdungen gebracht. Sie dient der
Kopplung von Vulnerabilitits- und Gefah-
renkarte. Werden die Ereignisketten von
FEIS auf den Zusammenhang zwischen
gefahrenbedingter Einwirkung und scha-
densabhéngiger Auswirkung analysiert, so
kann die Angreifbarkeitsmatrix, welche
bisher nur auf Expertenmeinungen be-
ruhte, kalibriert werden.
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Diese Ansédtze werden mit Wasserver-
sorgungsunternehmen weiterentwickelt,
um ein in der Praxis anwendbares Produkt
zur Marktreife zu entwickeln, welches den
Wasserversorger bei der Umsetzung von
integralem Risikomanagement unter-
stiitzt.

Ziel des integralen Risikomanage-
ments ist eine gemeinsame Losung, bei
der FEIS und ACHILLES vor Ort imple-
mentiert werden und beide Systeme fiir
den hier beschriebenen Informations-
transfer miteinander kommunizieren. Die
damit erzielte Kombination von quantita-
tiver und qualitativer Risikobetrachtun-
gen ist besonders fiir die dezentrale Ver-
sorgungsstruktur und den damit
einhergehenden begrenzten Personalres-
sourcen, wie sie in Osterreich verbreitet
vorhanden sind, von grofiem Nutzen.
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